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Abstract 
 
Cipher block with fish's swimming pattern is an algorithm developed by cipher block 
principal with 64 bit block size. This research is aimed to create new cryptography 
technique, with several cryptography principal, which is substitution,S-Box, iterated 
cipher, and Feistel network. Bit substitution based on fish’s swimming pattern. 4 
processes which iterated 15 times generated the most effective result from 20 
iterations. The testing in this research utilizing avalanche effect and correlation 
value. This research delivers a result, that s-box, iterated cipher, and feistel network 
generating 48% average value and correlation from 15 iterations generating 
0.21708. 
 
Keywords: Cryptography, Block Cipher, Fish's Swimming Pattern, Iterated Cipher, 
Avalanche Effect, Correlation, s-box, Feistel Network 
 
 
Abstrak 
Block cipher dengan pola ikan berenang merupakan algoritma yang dikembangkan 
berdasarkan prinsip block cipher dengan ukuran blok sebanyak 64 bit. Penelitian ini 
membuat kriptografi baru dengan prinsip kriptografi yaitu substitusi,S-Box, iterated 
cipher dan  jaringan feistel. Substitusi bit berdasarkan pola ikan berenang. Empat 
Proses yang diulang sebanyak 15 kali memberikan hasil yang paling efektif dari 20 
putaran. Pengujian dalam penelitian ini menggunakan avalanche effect dan nilai 
korelasi. Hasil yang diperoleh dari penelitian ini bahwa penggunaan proses kotak – s, 
iterated cipher dan  jaringan feistel menghasilkan rata–rata 43% dan korelasi dari 15 
putaran menghasilkan nilai 0.21708.  
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1. Pendahuluan 
 
 Kriptografi adalah seni menyandikan data. Data yang akan dikirim disandikan 
terlebih dahulu sebelum dikirim melalui internet. Di komputer tujuan, data tersebut 
dikembalikan ke bentuk aslinya, sehingga dapat dibaca dan dimengerti oleh 
penerima. Data disandikan agar apabila ada pihak-pihak yang menyadap pengiriman 
data, pihak tersebut tidak dapat mengerti isi data yang dikirim karena masih berupa 
kata sandi, dengan demikian, keamanan data dapat dijaga. Ada dua proses yang 
terjadi dalam kriptografi, yaitu proses enkripsi dan dekripsi. Proses enkripsi adalah 
mengubah data asli menjadi data sandi. Sedangkan proses dekripsi adalah proses 
mengembalikan data sandi menjadi data aslinya. Data asli atau data yang akan 
disandikan disebut dengan plaintext. Sedangkan data hasil penyandian disebut dengan 
ciphertext. Proses enkripsi terjadi dikomputer pengirim, sebelum data tersebut 
dikirimkan. Sedangkan proses dekripsi terjadi di komputer penerima sesaat setelah 
data diterima, sehingga penerima dapat mengerti data yang dikirim. 
Untuk memperkuat proses penyandian pesan, muncullah algoritma kriptografi 
modern sebagai solusi keamanan penyandian pesan. Algoritma kriptografi modern 
pada umumnya telah menggunakan sistem bit, yang membuat ciphertext menjadi 
semakin sulit untuk dipecahkan. Salah satu jenis dari kriptografi modern, yaitu block 
cipher, menggunakan feistel cipher atau feistel network sebagai dasar dari 
pembentukan berbagai algoritma yang ada, termasuk DES, Camelia, Blowfish, dan 
sebagainya. Feistel cipher ini banyak digunakan karena proses implementasinya yang 
cukup mudah, terutama dari segi proses enkripsi dan dekripsi yang hampir sama. 
Selain itu feistel cipher hingga saat ini masih sulit untuk dipecahkan.  
 Keamanan data merupakan aspek penting dalam pengiriman data dalam 
internet maka dalam penelitian ini membahas tentang Perancangan Kriptografi Block 
Cipher berbasis pada Pola Ikan Berenang. Penelitian juga menggunakan 4 proses 
dalam block cipher agar dalam proses enkripsi terenkripsi dengan baik. Adapun 
manfaat dari penelitian yang dibuat diharapkan dapat menghasilkan suatu teknik 
kriptografi baru. Pola Ikan berenang memiliki pola yang unik, jika dilihat ikan 
berenang memiliki pola yang menenangkan hati, pola ikan yang berenang ke kanan 
dan ke kiri jarang diperhatikan dengan cermat, di penelitian ini dipillih pola ikan 
berenang sebagai dasar kriptografi baru karena jarang orang yang memperhatikan 
pola ini maka akan sulit untuk mengetahui dasar dari pola enkripsi ini. 
 
2. Tinjauan Pustaka 
 
 Penelitian pertama adalah “Pemenuhan Prinsip Shannon (Difusi dan Konfusi) 
dengan Fungsi f(x) = 10x pada Kriptografi Block Cipher dengan Pola Garis 
Pertumbuhan dan Pita Pertumbuhan Cangkang Kerang” yang merupakan 
perancangan kriptografi baru yang disempurnakan dengan prinsip shannon untuk 
dapat digunakan dalam sebuah penelitian kriptografi simetris. Enkripsi dilakukan 
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terhadap blok bit plaintext menggunakan bit-bit kunci (yang ukurannya sama dengan 
blok plaintext) algoritma enkripsi menghasilkan blok ciphertext yang sama dengan 
blok plaintext. Dekripsi dilakukan dengan cara yang serupa seperti enkripsi. 
Kriptografi yang dirancang merupakan algoritma kunci simetris dengan swap box, 
yaitu sekumpulan tabel aturan swap (pertukaran) pada kolom dan baris blok untuk 
meregenerasi kunci.Penambahan fungsi shannon difusi dan konfusi ini juga 
mengalikan jumlah bit pertama dan hasil sehingga dapat merubah bit asli dari 
plaintext [10]. 
 Penelitian kedua dengan judul “Perancangan algoritma kriptografi berbasis 
cabang dan ranting pohon”. Penelitian tersebut menggunakan kriptografi block cipher 
dengan algoritma pola cabang ranting untuk proses pengacakan bit. Kemudian di-
XOR dengan kunci yang sudah beregenerasi dalam proses enkripsi selama empat 
putaran untuk menghasilkan ciphertext [7]. 
  Bedasarkan penelitian-penelitian sebelumnya akan dibahas dasar-dasar teori 
yang digunakan dalam penelitian ini. Kriptografi adalah ilmu yang mempelajari 
teknik-teknik yang berhubungan dengan aspek keamanan informasi seperti 
kerahasiaan, integritas data, dan otentikasi. Kriptografi memiliki dua konsep utama, 
yaitu enkripsi dan dekripsi. Enkripsi adalah proses dimana plaintext dilakukan proses 
penyandian sehingga menjadi ciphertext yang merubah pesan menjadi bentuk lain 
dengan tujuan tidak dapat dibaca oleh orang lain selain pengirim dan penerima tanpa 
merubah isi pesan tersebut, sedangkan dekripsi adalah proses mengembalikan 
menjadi plaintext.  
  Block cipher atau cipher blok digolongkan sebagai kriptografi modern. Input 
dan output dari algoritma block cipher berupa blok dan setiap blok terdiri dari 
beberapa bit (1 blok terdiri dari 64-bit atau 128-bit). Block cipher juga  merupakan 
algoritma kunci simetri atau kriptografi kunci privat, dimana kunci untuk enkripsi 
sama dengan kunci untuk dekripsi . Secara umum block cipher dapat ditunjukkan 
pada Gambar 1. 
 
 
Gambar 1 Skema Proses Enkripsi-Dekripsi Pada Block Cipher [6] 
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Misalkan blok plaintext (P) yang berukuran n bit  
 npppP ,,, 21   (1) 
Blok ciphertext (C) maka blok C adalah  
 ncccC ,,, 21    (2)  
Kunci (K) maka kunci adalah 
 nkkkK ,,, 21    (3) 
Sehingga proses Enkripsi adalah 
  CPEk    (4) 
Proses dekripsi adalah 
  PCDk  (C) = P  (5) 
   Enkripsi dilakukan terhadap blok bit plaintext menggunakan bit-bit kunci 
(yang ukurannya sama dengan ukuran blok plaintext). Algoritma enkripsi 
menghasilkan blok ciphertext yang sama dengan blok plaintext. Dekripsi dilakukan 
dengan cara yang serupa seperti enkripsi. 
 Dalam penelitian kriptografi ini, terdapat beberapa prinsip yang digunakan 
antara lain. Cipher berulang (iterated cipher) merupakan blok plaintext yang 
mengalami pengulangan fungsi transformasi beberapa kali untuk mendapatkan blok 
ciphertext. Fungsi transformasi pada umumnya merupakan gabungan proses 
substitusi, permutasi, kompresi, atau ekspansi terhadap blok plaintext. Sebuah kunci 
pada setiap putaran akan dikombinasikan dengan plaintext. Secara formal, cipher 
berulang dinyatakan sebagai berikut [2]: 
 
𝐶𝑖 = 𝑓(𝐶𝑖−𝑙 ,𝐾𝑖)  (6) 
 
i = 1,2, …, r (r adalah jumlah putaran).       
Ki = Subkey pada putaran ke-i. 
f = Fungsi transformasi (didalamnya terdapat fungsi substitusi, permutasi, dan/atau 
ekspansi, kompresi). 
 
 
Gambar 2 Skema Jaringan Feistel Pada Block Cipher [1] 
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Model Jaringan Feistel adalah sebagai berikut [1]:  
1.    Bagi blok yang panjangnya n bit menjadi dua bagian, kiri (L) dan kanan (R), 
yang masing-masing panjangnya n/2 (hal ini mensyaratkan n harus genap). 
2.    Definisikan cipher blok berulang dimana hasil dari putaran ke-i ditentukan dari 
hasil putaran sebelumnya (lihat Gambar 1), yaitu 
Li = Ri+1  (7) 
Ri = Li – 1  f(Ri – 1, Ki) (8) 
yang dalam hal ini,  
i = 1, 2, …, r (r adalah jumlah putaran).  
Ki = upa-kunci (subkey) pada putaran ke-i 
f = fungsi transformasi (di dalamnya terdapat fungsi substitusi, permutasi, dan/atau 
ekspansi, kompresi).  
 Kotak-S atau Substitusion Box (s-box) adalah matriks yang berisi substitusi 
sederhana yang memetakan satu atau lebih bit dengan satu atau lebih bit yang lain. 
Pada kebanyakan algoritma block cipher, kotak-S memetakan m bit masukan menjadi  
n bit keluaran, sehingga kotak-S tersebut dinamakan kotak m  n .  Kotak-S 
merupakan satu-satunya langkah nirlanjar di dalam algoritma, karena operasinya 
adalah look-up table. Masukan dari operasi look-up table dijadikan sebagai indeks 
kotak-S, dan keluarannya adalah entry di dalam kotak-S. Kotak-S di dalam algoritma 
DES adalah 6  4 S-box yang berarti memetakan 6 bit masukan menjadi 4 bit 
keluaran. Salah satu kotak-S yang ada di dalam algoritma DES adalah sebagai 
berikut: Perancangan kotak-S menjadi isu penting karena kotak-S harus dirancang 
sedemikian sehingga kekuatan kriptografinya bagus dan mudah diimplementasikan. 
  Pada block cipher perubahan satu buah bit dapat menghasilkan perubahan 
lebih dari satu bit setelah satu putaran, lebih banyak lagi bit berubah untuk putaran 
berikutnya. Hasil perubahan tersebut dinamakan sebagai avalanche effect. Sebuah 
algoritma kriptografi memenuhi kriteria avalanche effect apabila satu buah bit input 
mengalami perubahan, maka probabilitas semua bit berubah adalah setengahnya. 
Teori avalanche effect(AE) dapat dirumuskan seperti persamaan 9 [6]. 
 
 
𝐴𝐸 =  
𝑏𝑒𝑠𝑎𝑟𝑝𝑒𝑟𝑢𝑏𝑎 ℎ𝑎𝑛𝑏𝑖𝑡
𝑗𝑢𝑚𝑙𝑎 ℎ𝑘𝑒𝑠𝑒𝑙𝑢𝑟𝑢 ℎ𝑎𝑛𝑏𝑖𝑡
×  100%  (9) 
 
  
  Avalanche effect merupakan salah satu karakteristik yang menjadi acuan 
untuk menentukan baik atau tidaknya algoritma kriptografi Block Cipher Berbasis 
Pola Ikan Berenang. 
 Fungsi linier, merupakan sebuah fungsi yang bila divisualisasikan dalam 
koordinat Kartesisus akan membentuk sebuah garis. Bentuk umum dari persamaan 
garis adalah Persamaan 10. 
 
 (10) 
 
bmxxf )(
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 Dimana m adalah kemiringan garis (slope) dan b adalah perpotongan terhadap 
sumbu y atau kadang disebut sebagai intercept [7].  Stinson [8], menjelaskan sebuah 
sistem kriptografi harus memenuhi lima-tuple (five-tupel) yang terdiri dari (P, C, K, 
E, D) dimana: P adalah himpunan berhingga dari plaintext, K merupakan ruang kunci 
(keyspace), adalah himpunan berhingga dari kunci. Untuk setiap kK, terdapat aturan 
enkripsi ekE dan berkorespodensi dengan aturan dekripsi dkD. Setiap ek : P → C 
dan dk : C → P adalah fungsi sedemikian hingga dk(ek(x)) = x untuk setiap plaintext x 
∊ P. 
 Selanjutnya akan membahas tentang hasil pengujian statistika yakni 
menggunakan korelasi, korelasi sendiri merupakan suatu teknik statistik yang 
dipergunakan untuk mengukur kekuatan hubungan dua variabel dan juga untuk 
mengetahui bentuk hubungan antara dua variabel tersebut dengan hasil yang sifatnya 
kuantitatif. Kekuatan hubungan antara dua variabel biasanya disebut dengan koefisien 
korelasi dan dilambangkan dengan symbol “r”.nilai koefisien r akan selalu berada 
diantara -1 sampai +1 sehingga diperoleh persamaan 10, Untuk memudahkan 
menetukan kuat lemahnya hubungan antara variabel yang diuji maka dapat digunakan 
Tabel 1 [8].Tabel 1 Klasifikasi Koefisien Korelasi[8] 
 
 
Interval Koefisien  Tingkat Hubungan 
0,00 – 0,199 Sangat Rendah 
0,20 – 0,399 Rendah 
0,40 – 0,599 Sedang 
0,60 – 0,799 Kuat 
0,80 – 1,000 Sangat Kuat 
 
 
3. Metode Penelitian 
 
 Perancangan kriptografi ini akan diselesaikan melalui beberapa tahapan 
penelitian yaitu : (1) Identifikasi Masalah, (2)Pengumpulan Data, (3) Perancangan 
Kriptografi, (4) Uji Kriptografidan (5) Penulisan Laporan. 
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Gambar 3 Tahapan Penelitian 
 
Tahapan penelitian pada Gambar 3, dapat dijelaskan sebagai berikut : Tahap 
pertama : Identifikasi masalah tentang apa saja yang dibutuhkan dalam 
menyelesaikan penelitian ini, Batasan masalah yang dibahas dalam perancangan 
kriptografi berbasis pola ikan berenang, yaitu :1) Plaintext dan kunci dibatasi 
maksimal 8 karakter; 2) Block-block yang digunakan pada perancangan kriptografi 
block cipher berbasis 64 bit pada pola ikan berenang menggunakan block 8x8 (64-
bit); 3) Pola yang digunakan pada rancangan adalah ikan berenang; Tahap kedua : 
Pengumpulan data yaitu menemukan pola yang akan digunakan dalam proses 
perancangan kriptografi block cipher dan mengumpulkan data dari penelitian 
sebelumnya; Tahap ketiga : Perancangan Kriptografi : 1) Merancang kriptografi 
menggunakan pola ikan berenang, jaringan feistel dan kotak-s dengan kriptografi 
block cipher; 2) Membuat rancangan enkripsi dan dekripsi  yang diterapkan dalam 
block cipher dengan ukuran block 8x8 (64-bit), enkripsi pada kunci dibuat sesuai alur 
yang telah ditentukan pada kunci; Tahap keempat : Pengujian kriptografi dilakukan 
dengan menggunakan avalanche effect dan pengujian korelasi; Tahap kelima Menulis 
laporan dari hasil penelitian yang sudah dilakukan dari tahap awal hingga tahap akhir.  
Dalam perancangan kriptografi block cipher berbasis 64 bit pada pola ikan 
berenang ini dilakukan dua (2) proses yaitu proses enkripsi dan proses dekripsi. 
Proses enkripsi pada perancangan kriptografi block cipher berbasis 64 bit pada pola 
ikan berenang dilakukan dengan menggunakan putaran sebanyak 15 kali, yang 
ditunjukkan dalam Gambar 4 dan Gambar 5. 
 
Penulisan Laporan 
Identifikasi Masalah 
Pengumpulan Data 
 
Uji Kriptografi 
Perancangan Kriptografi 
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Gambar 4 Rancangan AlurProses Putaran Enkripsi     Gambar 5 Rancangan Alur Enkripsi 
 
Gambar 4 menunjukkan rancangan alur proses enkripsi pada perancangan 
kriptografi block cipher 64 bit berbasis pola ikan berenang. Tahap persiapan dan 
langkah-langkah proses enkripsi dijelaskan sebagai berikut: a) Menyiapkan plaintext; 
b) Mengubah plaintext menjadi biner sesuai dalam tabel ASCII; c) Dalam rancangan 
alur proses enkripsi mempunyai rumus untuk menghasilkan plaintext dan kunci: 1) 
Plaintext disubstitusikan baris dan kolomnya dengan yang sudah ditentukan, 
kemudian di-XOR dengan Kunci yang sudah di lakukan proses substitusi baris dan 
kolomnya; 2) hasil dari substitusi dilakukan proses pemasukan pola ikan berenang 
dan di-XOR dengan Kunci yang juga telah dilakukan proses pemasukan pola; 3) hasil 
dari proses pemasukan pola akan dilakukan proses jaringan feistel dan di-XOR 
dengan Kunci yang juga telah dilakukan proses jaringan feistel; 4) selanjutnya hasil 
dari jaringan feistel akan dilakukan proses kotak-s dan di-XOR dengan Kunci yang 
juga telah di lakukan proses kotak – s; 5) setelah hasil dari kotak s tersebut akan 
menghasilkan Plaintext 1 (P1) dan Kunci 1 (K1), tahapan tersebut berlanjut terus 
secara berurut sampai menghasilkan Plaintext 15 (P20) dilihat pada Gambar 5; 6) 
Plaintext 15 (P15) kemudian di-XOR dengan Kunci 15 (K15) menghasilkan 
Ciphertext (C). 
Plaintext 
Substitusi 
Pola 
Feistel 
Kotak - S 
P1 
Kunci 
Substitusi 
Pola 
Feistel 
 
Kotak - S 
 
K1 
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Gambar 6 Rancangan AlurProses Putaran Deskripsi    Gambar 7 Rancangan Alur Deskripsi 
 
Gambar 6 menunjukkan rancangan alur proses deskripsi pada perancangan 
kriptografi block cipher 64 bit berbasis pola ikan berenang. Tahap persiapan dan 
langkah-langkah proses deskripsi dijelaskan sebagai berikut: a) Menyiapkan 
ciphertext; b) Mengubah ciphertext menjadi biner sesuai dalam tabel ASCII; c) 
Dalam rancangan alur proses deskripsi mempunyai rumus untuk menghasilkan 
ciphertext dan kunci: 1) Ciphertext dilakukan proses kotak-s dan di-XOR dengan 
Kunci yang juga telah dilakukan proses kotak-s; 2) hasil dari proses kotak-s akan 
dilakukan proses jaringan feistel dan di-XOR dengan Kunci yang juga telah 
dilakukan proses jaringan feistel;  3) hasil dari jaringan feistel dilakukan proses 
pemasukan pola ikan berenang dan di-XOR dengan Kunci yang juga telah dilakukan 
proses pemasukan pola; 4) hasil dari proses pemasukan pola akan dilakukan proses 
substitusi dan di-XOR dengan Kunci yang juga telah dilakukan proses substitusi; 5) 
Ciphertext disubstitusikan baris dan kolomnya dengan yang sudah ditentukan, 
kemudian di-XOR dengan Kunci yang sudah dilakukan proses substitusi baris dan 
kolomnya; 6) setelah hasil dari substitusi tersebut akan menghasilkan Plaintext 1 (P1) 
dan Kunci 1 (K1),; 6) Plaintext (P1) kemudian di-XOR dengan Kunci 1 (K1) 
menghasilkan Plaintext. 
Ciphertext 
S-Box 
Feistel  
Pola 
Substitusi 
P1 
Kunci 
S-Box 
Feistel  
 
Pola 
 
Substitusi 
 
K1 
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4. Hasil dan Pembahasan 
 
Bagian ini akan membahas secara lebih rinci mengenai perancangan 
kriptografi block cipher berbasis pola ikan berenang. Bagian ini juga akan membahas 
tentang proses enkripsi dan dekripsi. 
 
 
 
Gambar 8 Perancangan Pola Ikan Berenang 
 
Gambar 8 merupakan pola ikan berenang yang dijadikan sebagai pola dalam 
perancangan kriptografi block cipher berbasis pada pola ikan berenang yang 
diterapkan dalam plaintext dan kunci. 
 
1 
 
2 3 4 5 6 7 8 
9 10 11 12 13 14 15 16 
17 18 19 20 21 22 23 24 
25 26 27 28 29 30 31 32 
33 34 35 36 37 38 39 40 
41 42 43 44 45 46 47 48 
49 50 51 52 53 54 55 56 
57 58 59 60 61 62 63 64 
 
Gambar 9 Proses Pemasukan Bit Plaintext 
 
Gambar 9 menggambarkan proses pemasukan plaintext yang akan diubah 
menjadi biner dan dimasukkan ke dalam matriks 64-bit. Langkah pertama 
memasukkan bit secara horizontal dari kolom pertama adalah 1,2,3,4,… ,64. 
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2 1 24 26 25 48 50 49 
3 4 23 27 28 47 51 52 
6 5 22 30 29 46 54 53 
7 8 21 31 32 45 55 56 
10 9 20 34 33 44 58 57 
11 12 19 35 36 43 59 60 
14 13 18 38 37 42 62 61 
15 16 17 39 40 41 63 64 
Gambar 10 Pengambilan Pola Ikan Berenang 
 
1 2 3 4 5 6 7 8 
9 10 11 12 13 14 15 16 
17 18 19 20 21 22 23 24 
25 26 27 28 29 30 31 32 
33 34 35 36 37 38 39 40 
41 42 43 44 45 46 47 48 
49 50 51 52 53 54 55 56 
57 58 59 60 61 62 63 64 
Gambar 11 Pemasukan Bit Dari Pola Ikan Berenang 
 
Gambar 10 merupakan proses pengambilan bit berdasarkan pola ikan 
berenang. Hasil dari pengambilan bit ini akan dimasukkan secara horisontal dapat 
dilihat di Gambar 11. Pemasukan bit secara horisontal dari 1, 9, 17, .., 64. 
Pengambilan bit dimulai secara pola ikan berenang dari 1, 9, 17, .., 64 dan dimasukan 
ke dalam matriks secara horisontal seperti terlihat pada Gambar 11. 
 
Tabel 2 Proses Substitusi Kolom dan Baris 
 
 
 
 
 
 
 
 
 
 
 
Tabel2 merupakan proses substitusi kolom dan baris yang dilakukan di-
plaintext dengan ketentuan yang sudah ditentukan dan pada kunci juga dilakukan hal 
yang sama dalam proses substitusi kolom dan baris. 
 
Baris Kolom 
1 8 1 5 
2 7 2 4 
3 2 3 7 
4 1 4 3 
5 4 5 6 
6 3 6 1 
7 6 7 8 
8 5 8 2 
11 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 12 Proses Jaringan Feistel 
 
Gambar 12 merupakan proses jaringan feistel yang digunakan dalam enkripsi. 
Bit yang dibagi 2 akan diberi nama kiri dan kanan dan akan diproses bit yang kanan 
saja dan hasilnya dibalik bit kanan menjadi kiri dan kiri menjadi kanan. 
 
Tabel 3 Kotak-S Enkripsi 
  0 1 2 3 4 5 6 7 8 9 A B C D E F 
0 CF DD 81 8D 55 78 03 04 8C 27 39 09 0C F8 A7 13 
1 11 A1 FC AC 3A 70 B4 5F 7A 6F 79 91 EC 36 C1 BD 
2 8F E7 8E B9 4E BE 3E E8 63 D4 4A 44 A8 D2 7B 97 
3 10 F4 4B 30 DC F6 07 2B 6D E6 4F EF 82 42 2F 5C 
4 20 24 1F 59 1D 64 17 51 FB 69 7E B3 72 FA A2 8B 
5 2C C3 5E 50 BF B2 B6 67 BC 54 9A 06 EE C6 98 0A 
6 48 AD 57 C5 B7 0E 8A 08 C8 A5 76 12 31 38 34 89 
7 AF 56 EB 32 FF 18 0D 94 29 2A 3F BB 9E 53 43 9D 
8 CB FE 62 AB 75 5B DE 92 B5 CD C4 D0 22 B8 86 9B 
9 F2 DB CA 60 26 66 0F 2D 4C 95 21 85 35 28 6B ED 
A D8 F5 E9 05 5D 80 83 3C 40 5A 7C 74 AA F1 F0 61 
B D1 3B 7F E1 DF F7 AE 96 D6 D3 E0 FD 9C 1B 37 52 
C 77 65 D9 3D 1C F3 33 DA 71 A3 F9 47 0B D5 41 CC 
D 84 19 E3 BA A0 B0 EA 4D A4 1A 58 14 CE 25 15 49 
E 88 90 93 6E 46 C2 E4 D7 9F 6A A6 6C C7 16 01 E2 
F E5 A9 7D 73 87 23 68 00 45 C9 B1 02 99 C0 1E 2E 
Kanan 
Plaintext 
Kiri Kanan Kunci 
Plaintext 
Kiri 
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Tabel 3 merupakan tabel kotak-s yang digunakan dalam proses substitusion 
box (s-box). Kotak-s ini berasal dari kotak-s milik AES yang diacak lagi sedemikian 
rupa hingga menjadi Tabel 3. 
Alur proses enkripsi telah dijelaskan di pembahasan sebelumnya yaitu pada 
bagian metode dan perancangan algoritma. Proses yang lebih lengkap mengenai alur 
proses enkripsi dan proses dekripsi akan dijabarkan pada Gambar 13 dan Gambar 14. 
 
Tabel 4 Kombinasi Pola 
 KOMBINASI  
POLA NILAI KORELASI NILAI AE POLA NILAI KORELASI NILAI AE 
A-B-C-D 0.093156175 6.25% C-A-B-D 0.479974853 3.125 
A-B-D-C 0.054284761 6.25% C-A-D-B 0.253119676 4.6875 
A-C-B-D 0.407878159 6.25% C-B-A-D 0.247711826 4.6875 
A-C-D-B 0.010067192 7.8125% C-B-D-A 0.106956652 4.6875 
A-D-B-C 0.070446126 7.8125% C-D-A-B 0.573112342 6.25 
A-D-C-B 0.282106047 7.8125% C-D-B-A 0.090328731 6.25 
B-A-C-D 0.022721582 9.375% D-A-B-C 0.248809945 4.6875 
B-A-D-C 0.09177644 4.6875% D-A-C-B 0.392010243 4.6875 
B-C-A-D 0.15064033 1.5625% D-B-A-C 0.392010243 4.6875 
B-C-D-A 0.212376958 4.6875% D-B-C-A 0.374336507 4.6875 
B-D-A-C 0.142332718 6.25% D-C-A-B 0.267135723 4.6875 
B-D-C-A 0.447385211 6.25% D-C-B-A 0.277467624 4.6875 
 
 Tabel 4 menunjukkan bahwa urutan kombinasi pola dengan rata-rata korelasi 
yang terbaik terdapat pada urutan pola A-C-D-B dan nilai AE terbaik terdapat pada 
urutan B-A-C-D. Kombinasi yang digunakan adalah kombinasi B-A-C-D karena 
memiliki nilai AE terbaik dan memiliki nilai korelasi terbaik ke 2 setelah pola A-C-
D-B. 
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Gambar 13 Alur Proses Enkripsi 
 
Gambar 13 menggambarkan proses enkripsi, secara keseluruhan ada empat 
proses untuk pembentukan plaintext dan kunci, dimana memiliki masing-masing 15 
putaran plaintext dan kunci. Plaintext diubah ke dalam bentuk bit sesuai dengan tabel 
ASCII, dan rangkaian bit dimasukkan ke dalam matriks 8x8 secara horisontal. 
 Proses pertama adalah substitusi, dilakukan dengan perpindahan kolom dan 
baris sesuai dengan yang telah ditentukan dan hasilnya di-XOR-kan dengan kunci 
yang juga dilakukan proses yang sama dengan plaintext. Proses ke 2 pengambilan bit 
secara pola ikan berenang dan dimasukkan ke dalam matriks secara horisontal dan 
dilakukan proses XOR dengan kunci yang juga diproses sama dengan plaintext. 
Ketiga menggunakan jaringan feistel untuk prosesnya dan hasilnya juga di-XOR-kan 
dengan kunci yang juga dilakukan proses jaringan feistel. Terakhir menggunakan 
kotak–s untuk memproses bit hasil XOR proses jaringan feistel dan hasilnya di-XOR 
kembali dengan kunci yang diproses dengan kotak – s, hasil dari bit XOR dengan 
kunci ini dinamakan P1. Proses enkripsi diulang hingga 15 putaran karena dengan 
pengujian avalanche effect dan korelasi putaran 15 adalah putaran yang paling 
optimal.  
Karena kriptografi block cipher berbasis pola ikan berenang merupakan 
algoritma kunci simetris, untuk proses dekripsi algoritma ini merupakan proses 
kebalikan dari proses enkripsi yang ditunjukkan pada Gambar 14. 
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Gambar 14 Alur Proses Dekripsi 
 
 Alur dekripsi yang ditunjukkan pada Gambar 14, dapat dilihat proses dekripsi 
adalah proses kebalikan dari proses enkripsi, dari awalnya proses substitusi dilakukan 
pertama menjadi kebalikannya dan menjadi proses terakhir, begitu juga proses S-Box 
yang pada proses enkripsi berada di proses terakhir sekarang berada di proses 
pertama. Prosesnya pertama dari proses dekripsi adalah ciphertext dirubah ke biner 
dan bit-bit biner dimasukkan ke dalam tabel secara terbalik dari pola pengambilan. 
Selanjutnya ciphertext di-XOR kan dengan kunci yang telah dilakukan hal yang sama 
dan dilakukan proses S-Box,  Jaringan Feistel, pemasukan Pola, dan substitusi.  
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Gambar 15 Pengambilan Bit Dari Proses Deskripsi 
 
Gambar 15 merupakan proses pengambilan bit dari proses dekripsi 
berdasarkan pola ikan berenang. Hasil dari pengambilan bit ini akan dimasukkan 
secara horisontal secara terbalik dari proses enkripsi dapat dilihat di Gambar 15. 
Pemasukan bit secara horisontal dari 1, 9, 17, .., 64. Hasil dari XOR di proses 
sebelumnya diambil dengan pengambilan bit pada Gambar 15 dan dilanjutkan 
pemasukan pola dekripsi dan gabungan dari bit yang dihasilkan akan menghasilkan 
plaintext. 
 
 
 
Gambar 16 Pola Ikan Berenang Dari Proses Dekripsi 
 
Gambar 16 merupakan pola ikan berenang yang digunakan untuk proses 
dekripsi. Pada pengambilan bit dilakukan terbalik dari proses enkripsi dan pada 
pengambilan pola diambil dari 64, 63, 62, 61, dan seterusnya. Pada proses terakhir 
dalam dekripsi ini adalah proses pemasukan pola dan setelah dilakukan 15 kali 
putaran maka hasil dari proses pola ini akan menghasilkan plaintext. 
 
 
 
 
 
1 2 3 4 5 6 7 8 
9 10 11 12 13 14 15 16 
17 18 19 20 21 22 23 24 
25 26 27 28 29 30 31 32 
33 34 35 36 37 38 39 40 
41 42 43 44 45 46 47 48 
49 50 51 52 53 54 55 56 
57 58 59 60 61 62 63 64 
2 1 24 26 25 48 50 49 
3 4 23 27 28 47 51 52 
6 5 22 30 29 46 54 53 
7 8 21 31 32 45 55 56 
10 9 20 34 33 44 58 57 
11 12 19 35 36 43 59 60 
14 13 18 38 37 42 62 61 
15 16 17 39 40 41 63 64 
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Tabel 6Algoritma Proses Enkripsi dan Dekripsi. 
 
 Tabel 6 merupakan algoritma proses enkripsi dan dekripsi. Proses enkripsi 
menghasilkan C4 sedangkan proses dekripsi menghasilkan P1.  
Algoritma proses Kunci (Key), dijelaskan sebagai berikut: 
1. Masukkan Kunci 
2. Kunci diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukkan ke kolom K1 menggunakan pola masuk Kunci 
5. Bit Kunci disubstitusikan baris dan kolom 
6. K1 = K2 
7. K2 ditransposisikan menggunakan pola 
Proses Enkripsi Proses Dekripsi 
 
1. Masukkan plaintext dan kunci 
2. Plaintext dan kunci diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukkan ke kolom  P1 
menggunakan pola masuk Plaintext 
5. Bit P1 disubstitusikan baris dan kolom 
 
6. P1 di-XOR dengan K1 menghasilkan C1 
7. C1 = P2 
 
8. Bit P2 dimasukkan menggunakan pola Ikan 
Berenang 
 
9. P2 di-XOR dengan K2 menghasilkan C2 
10. C2 = P3 
 
11. Bit P3 BINER dibagi 2 kanan dan kiri 
12. Kanan disubstitusikan dengan K3 
13. BINER kiri dimasukkan ke kanan dan kiri ke 
kanan 
14. P3 di-XOR dengan K3 menghasilkan C3 
 
15. C3 diubah ke BINER 
16. BINER diubah ke HEXA 
17. HEXA dimasukkan ke dalam tabel S-BOX 
18. Hasil HEXA invers diubah ke BINER 
19. C3=P4 
 
20. BINER dimasukkan ke dalam kolom P4  
21. P4 di-XOR dengan K4 menghasilkan C4 
22. C4 diubah ke BINER 
23. BINER diubah ke ASCII 
24. ASCII diubah ke HEXA 
 
1. Masukkan C4 
2. C4 diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukkan ke kolom  P4  
 
5. C4 di-XOR dengan K4 
6. Bit P4 diubah ke BINER 
7. BINER diubah ke HEXA 
8. HEXA dimasukkan ke dalam tabel S-BOX 
9. Hasil HEXA invers diubah ke BINER 
10. P4=C3 
 
11. BINER dimasukkan ke dalam kolom C3 
menggunakan pola masuk plaintext 
12. C3 diXOR dengan K3 
13. Hasil XOR BINER dibagi 2 kanan dan kiri 
14. BINER dibalik kiri menjadi kanan dan kanan 
menjadi kiri 
15. BINER kiri disubstitusi dengan K3 
16. P3=C2 
 
17. BINER dimasukkan ke dalam kolom C2 
menggunakan pola masuk plaintext 
18. C2 diXOR dengan K2 
19. Hasil XOR ditransposisikan terbalik dengan pola 
Ikan Berenang 
20. P2=C1 
 
21. C1 di-XOR dengan K1 
22. Hasil XOR disubstitusikan terbalik baris dan 
kolom 
 
23. P1 diubah ke BINER 
24. BINER diubah ke ASCII 
25. ASCII diubah ke CHAR 
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8. K2 = K3 
9. K3 dibagi menjadi 2, kanan dan kiri 
10. K3 = K4 
11. K4 dilakukan proses Kotak - S 
 
Pseudocode proses Enkripsi dan Dekripsi, dijelaskan sebagai berikut : 
Proses Enkripsi 
{Program ini digunakan untuk melakukan enkripsi data} 
 
Kamus 
P,K,P1,P2,P3,P4,K1,K2,K3,K4,A,B = integer 
C1,C2,C3,C4 = integer 
 
Start 
 C1 <- P1 ⨁ K1 
  Input P 
  Read P 
   P to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks P1, masukan BINER 
    P1 substitusi baris dan kolom 
  Output P1 
 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukan BINER  
    K1 substitusi baris dan kolom 
  Output K1 
 Print C1 
 C1 = P2 
 C2 <- P2 ⨁ K2 
  C1 = kolom matriks P2, masukan C1 
   P2 dimasukkan menggunakan polaIkan Berenang 
  Output P2 
  K1 = kolom matriks K2, masukan K1 
   K2 Transposisi menggunakan polaIkan Berenang 
  Ouput K2 
 Print C2 
 C2 = P3 
 C3<- P3⨁ K3 
  C2 = kolom matriks P3, masukan C2 
   P3bit dibagi 2 -> A,B 
  Output P3 
  K2 = kolom matriks K3, masukan K2 
   K3bit dibagi 2 -> A,B 
  Ouput K3 
  B = B ⨁ K3 
  P3 = B , A 
 Print C3 
 C3 = P4 
 Biner S-Box <- Invers Hexa C3 
  C3 to BINER 
  BINER to HEXA 
  Dari HEXA =  Tabel S-Box, masukan HEXA 
  HEXA Substitusi menggunakan S-Box 
 Print BINER S-Box 
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 C4 <- P4⨁ K4 
  Dari BINER S-Box = kolom matriks P4, Masukan BINER S-BoxP4 
  Output P4 
  Dari K3 = kolom matriks K4, Masukan BINER S-BoxK4 
  Output K4 
 Print C4 
Repeat 
 
End 
 
Proses Dekripsi 
{Program ini digunakan untuk melakukan dekripsi data} 
 
Kamus 
P,C,K,P1,P2,P3,P4,K1,K2,K3,K4,A,B = integer 
C1,C2,C3,C4 = integer 
 
Start 
 K1 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukan BINER  
 Output K1 
 K2<- K1 
  K2 Transposisi mengunakan pola ikan berenang 
 Output K2 
 
  K3 <- K2 
  K2bit dibagi 2 -> A,B 
 Output K3 
 
  K4 <- K3 
  K3 to BINER 
  BINER to HEXA 
  Dari HEXA =  Tabel S-Box, masukan HEXA 
  HEXA Substitusi menggunakan S-Box 
 Output K4 
 
 P4 <- C4⨁ K4 
  Input C 
  Read C 
   C4 to ASCII 
   ASCII to BINER 
   BINER to HEXA 
   Dari HEXA =  Tabel S-Box, masukan HEXA 
   HEXA Substitusi menggunakan S-Box 
   C4⨁ K4 
 Print P4 
 P3 <- C3⨁ K3 
  Biner S-Box<- Invers Hexa P4 
  P4 to BINER 
   BINER to HEXA 
   Dari HEXA =  Tabel S-Box, masukan HEXA 
   HEXA Substitusi menggunakan S-Box 
   Dari BINER S-Box = kolom matriks C3, Masukan BINER S-Box 
   C3⨁ K3 
  Transposisi terbalik menggunakan Pola Ikan Berenang 
 Print P3 
 P2 <- Transposisi dari hasil C3⨁ K3 
  Biner S-Box<- Invers Hexa P3 
  P4 to BINER 
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   BINER  
  Transposisi terbalik menggunakan Pola Ikan Berenang 
 Print P2 
 P2=C1 
 P1<- Transposisi dari hasil C1⨁ K1 
  P2 ⨁ K2 
  Substitusi terbalik baris dan kolom 
 Print P1 
 P1 to BINER 
 BINER to ASCII 
 ASCII to CHAR 
 Print P 
End 
 
 
1 9 17 25 33 41 49 57 
2 10 18 26 34 42 50 58 
3 11 19 27 35 43 51 59 
4 12 20 28 36 44 52 60 
5 13 21 29 37 45 53 61 
6 14 22 30 38 46 54 62 
7 15 23 31 39 47 55 63 
8 16 24 32 40 48 56 64 
 
Gambar 17 Proses Pengambilan Plaintext untuk Menghasilkan Ciphertext 
 
 Gambar 17 adalah proses pengambilan bit di tiap putaran secara vertikal dan 
diubah menjadi hexadecimal untuk dijadikan ciphertext. 
Salah satu prinsip block cipher adalah proses perulangan, dan juga nilai 
avalanche effect (AE). Dalam pengujian ini berisi tentang plaintext yang sama 
dengan pengujian sebelumnya yaitu “DISASTER” dan Kunci “SRIRAMSR”. 
Selanjutnya dengan menggunakan kunci yang sama plaintext diganti dengan 
“DISCSTER” untuk melihat perubahan 1 bit (pergantian dari huruf A dengan C). 
Masing-masing karakter dalam plaintext dan kunci akan dikonversi ke dalam desimal 
berdasarkan kode ASCII. Hasil pengujian berdasarkan plaintext yang akan 
dibandingkan maka diperoleh nilai AE.  
Pengujian Avalanche Effect dilakukan untuk mengetahui seberapa besar 
perubahan bit ketika karakter plaintext dirubah. Pengujian dilakukan dengan 3 (tiga) 
contoh plaintext dan kunci (key) yang berbeda dan kemudian akan diubah 1 karakter 
pada plaintext sehingga menghasilkan perbedaan Avalanche Effect pada setiap 
putarannya. 
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Tabel 7 Hasil Uji AE  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Tabel 7 merupakan hasil uji AE pada algoritma kriptografi dengan pola ikan 
berenang yang dilakukan sebanyak 15 kali.  Dapat dilihat terjadi kenaikan dan 
penurunan di tiap putarannya dan diulang sebanyak 15 kali karena pada putaran 15 
terjadi hasil rata-rata maksimal dari nilai AE. Nilai AE dibutuhkan bagi sebuah block 
cipher karena akan menguji seberapa banyak perubahan sebuah bit dan seberapa 
besar pengaruhnya pada bit ciphertext.   
 
 
Gambar 18 Grafik Plaintext dan Ciphertext 
 
Pada Gambar 18 plaintext yang digunakan pada grafik Avalanche Effect 
adalah DISASTER yang diubah menjadi DISCSTER dengan kunci SRIRAMSR. 
Terdapat perubahan yang terjadi pada putaran selanjutnya, terjadi penurunan saat 
putaran ke 7, tetapi naik kembali hingga dapat mencapai titik tertinggi di angka 
53,123% . Terjadi penurunan yang signifikan pada putaran ke 12 tetapi naik kembali 
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BIT 
BERUBAH 
AVALANCHE 
EFFECT 
1 6 9.375 
2 12 18.75 
3 28 43.75 
4 29 45.3125 
5 32 50 
6 34 53.125 
7 32 50 
8 32 50 
9 29 45.3125 
10 29 45.3125 
11 31 48.4375 
12 26 40.625 
13 31 48.4375 
14 29 45.3125 
15 33 51.5625 
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dan setelah dicoba sebanyak 3 putaran selanjutnya memiliki hasil yang paling baik di 
putaran terakhir di 15. 
Nilai korelasi antara plaintext dan ciphertext, nilai korelasi berkisar antara -1 
sampai 1. Jika nilai korelasi mendekati 1 maka plaintext dan ciphertext mempunyai 
nilai yang sangat berhubungan, tetapi jika nilai korelasi yang didapat mendekati 0 
(nol),  maka dapat dikatakan plaintext dan ciphertext mempunyai nilai yang sama 
sekali tidak berhubungan.  
 
Tabel 8 Nilai Korelasi Tiap Putaran 
 
 
 
 
 
 
 
 
 
 
Tabel 8 menunjukkan hasil pengujian korelasi dari setiap putaran di dalam 
algoritma yang dirancang. Berdasarkan nilai-nilai hasil pengujian korelasi yang 
ditampilkan dalam Tabel 2, korelasi di tiap proses berbeda-beda tetapi memiliki hasil 
terakhir di 0,217077 yang digolongkan rendah. Sehingga dapat disimpulkan bahwa 
pengujian  korelasi menghasilkan nilai korelasi yang baik untuk perancangan 
kriptografi ini. 
 
 
Gambar 19 Grafik Plaintext dan Ciphertext 
 
Gambar 19 menunjukkan bahwa pada setiap putaran terdapat perbedaan yang 
signifikan antara bilangan desimal plaintext dan bilangan desimal ciphertext.  
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PUTARAN 
Nilai 
Korelasi 
1 0.081006 8 0.612643 
2 0.590408 9 0.489484 
3 0.186214 10 0.522856 
4 0.893419 11 0.836704 
5 0.256498 12 0.366286 
6 0.777966 13 0.229311 
7 0.648735 14 0.11878 
  
15 0.217077 
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5. Simpulan 
 
Berdasarkan penelitian dan pengujian terhadap perancangan kriptografi block 
cipher berbasis pola ikan berenang dapat disimpulkan dapat memenuhi prinsip 
cipher, avalanche effect, s-box, jaringan feistel dan substitusi. Gabungan dari 
perpindahan bit (substitusi) baris dan kolom, pola, jaringan feistel dan s-box 
menghasilkan nilai avalanche effect yang bagus dan korelasi yang dihasilkan antara 
hubungan plaintext dan ciphertext rendah 
Pada pengujian AE ditunjukkan dengan tabel memberikan hasil yang bagus dan 
rata-rata yang didapatkan adalah 27.53 bit yang berubah dari 15 putaran. Hasil 
pengujian avalanche effect menunjukkan nilai terkecil adalah 9.375 dan nilai terbesar 
adalah 53.125. Hasil yang diperoleh menunjukkan nilai AE yang baik dalam 
perancangan ini. Nilai korelasi yang dihasilkan dari 15 putaran adalah 0.217077, yang 
mengindikasikan bahwa hubungan antara plaintext dan ciphertext rendah. 
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